TIETOSUOJASELOSTE

Seloste henkilotietojen kasittelytoimista ja rekisteréidyn informointi (12-14
artiklat)

EU:n yleinen tietosuoja-asetus (679/2016)

Laatimispaiva 18.3.2020

1.

Rekisterin nimi

TT BOTNIA OY:N POTILAS- JA ASIAKASREKISTERI

Kansanterveyslain perusteella tyoterveyshuollon toimintaa varten perustetut
potilas- ja asiakasrekisterit Pohjanmaan ja Etelda-Pohjanmaan alueella.

2.

Rekisterinpitdja

TT Botnia Oy
Pitkakatu 35
65100 Vaasa
Puh 06 521 5550

Vaasan toimipiste: Pitkdkatu 35, 65100 Vaasa

Vahankyron toimipiste. Vahankyrontie 18, 66500 Vahakyro
Mustasaaren toimipiste: Vanha Karperdntie 17 B, 65610 Mustasaari
Maalahden toimipiste: Myllytie 7, 66140 Overmalax

Korsnasin toimipiste: Norrbyvagen 9, 66200 Korsnas

Kauhajoen toimipiste: Teknologiapuisto 1, 61800 Kauhajoki

Isojoen toimipiste: Teollisuustie 1 A, 65900 Isojoki, Kristiinantie 6, 64900 Isojoki
Karijoen toimipiste: Keskitie 2, 64350 Karijoki

Teuvan toimipiste: Tuokkolantie 6, 64700 Teuva

Alajarven toimipiste: Ladkarintie 1, 62900 Alajarvi

Lappajdrven toimipiste: Vanhalantie 8 A, 62600 Lappajarvi
Lehtimden toimipiste: Erityiskuja 1, 63500 Lehtimaki

Vimpelin toimipiste: Opintie 1, 62800 Vimpeli

Jalasjdrven toimipiste: Puskatie 2, 61600 Jalasjarvi

IiImajoen toimipiste: Pappilantie 2, 60800 Iimajoki

Kurikan toimipiste: Makitie 47, 61300 Kurikka

Jurvan toimipiste: Sairaalatie 3, 66300 Jurva

Tietosuojavastaava

Riika Saarimaki, riika.saarimaki(at)ttbotnia.fi, p. 06 521 5500

Yhteyshenkil6
rekisteriasioissa

Tyoterveyshuollon ylilaakari Pirjo Karvonen TT Botnia Oy
Puh. 06 521 5550 Pitkakatu 35, 65100 Vaasa

Henkil6tietojen
kasittelyn tarkoitus ja
oikeusperuste

Potilaan tutkimuksen ja hoidon jarjestdminen ja toteuttaminen avohoidossa,
tiettyjen hoitotietojen kasittely, laboratoriotutkimuspyyntdjen tilaaminen ja
vastausten kasittely, asiakas- ja palvelumaksujen kasittely seka suoritetietojen
kerdaminen. Henkiltietoja kaytetddan myos sahkoisten [adkemaardysten
antamiseen ja potilaan hoitamiseen.

Rekisterinpitdjan oman toiminnan tilastointi ja suunnittelu.




Rekisterin pitdmisen peruste:
Lakisdateinen velvoite, asiakas-/potilassuhde.

TT Botnia Oy:n potilas- ja asiakasrekisteriin sisdltyy seuraavat osarekisterit:

e tybterveyshuollon potilasasiakirjat

o tyOdpaikkakadyntiarkisto

e tydnantajarekisteri

e merimiesterveyskeskus
- merimiesterveydenhuolto
- arkisto potilastietoineen

e rontgenarkisto

o  yksityisten ladkinnallistd palvelua antavien laitosten
tarkastuspoytakirjarekisteri

Toimintaa ohjaava paaasiallinen lainsdddanto:

- Tyoterveyshuoltolaki asetuksineen

- Laki potilaan asemasta ja oikeuksista (785/1992)

- Kansanterveyslaki (66/1972)

- Erikoissairaanhoitolaki (1062/1989)

- Asetus laskinnallisesta kuntoutuksesta (1015/1991)

- Sotilasvammalaki (404/1948)

- Laki sdhkoisesta ladkemaarayksesta (61/2007)

- Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(159/2007)

- Laki viranomaisen toiminnan julkisuudesta (621/1999)
- Laki sdhkoisesta asioinnista (13/2003)

- Tyo6turvallisuuslaki (738/2002)

- Sateilylaki (592/1991) muutoksineen

- Tartuntatautilaki (1227/2016) muutoksineen

- STUK-maaraykset

5.

Rekisterin tietosisalto

Potilaan yksildinti- ja yhteystiedot:
- nimi, henkil6tunnus, osoite, puhelinnumero
- tarvittaessa ammatti, yhdyshenkilo/Idhiomainen, omala&kari, omahoitaja

Tyonantajan yksil6inti- ja yhteystiedot
- nimi, ly-tunnus, osoite, puhelinnumero, vakuutusyhtio
- tyontekijaluettelo ammattinimikkeineen
Potilaan ajanvaraus- ja kdyntitiedot
Hoitotiedot ja ladkityksessa tarvittavat tiedot mm. |ddkkeen nimi, annostus,
vahvuus.

Potilaslaskutustiedot

Tutkimustiedot

Tietojen julkisuus ja salassa pidettavyys
- Tiedot ovat salassa pidettavia ja henkilokunnalla on vaitiolovelvollisuus
(Julkisuuslaki 24 § 1 mom. 25. kohta, Laki potilaan asemasta ja oikeuksista 13 §)

Tietoja ei yhdisteta muihin rekistereihin.

6.

Saannénmukaiset
tietoldhteet

e Vaestorekisteritiedot. Jos asiakkaalla on ns. turvakielto eli maistraatin
maarays siitd, ettei hdnen yhteystietojaan saa luovuttaa muille kuin
viranomaisille, tiedot pyydetaan suoraan maistraatista.




e Potilaalta itseltddn saadut tiedot.

e  Potilaan suostumuksella omaisilta ja hoitavilta yksikoilta saadut tiedot.

e Tyobnantajalta ja tyopaikalta saadut tiedot

e Henkilokunnalle tutkimusten ja hoidon yhteydessd muodostuneet tiedot.

e  Laki potilaan asemasta ja oikeuksista annetun lain 13§ maaritellyt
viranomaiset ja muut julkisoikeudelliset yksikot, laitokset ja yhteisot seka
yksityiset ammattihenkil6t.

o Kela

e  Valvira — Sosiaali- ja terveysalan lupa- ja valvontavirasto

Tietojen hankkimisesta ulkopuolisilta tehddan asiakirjaan merkinta.

Tietojen
sadannénmukaiset
luovutukset seka
Tietojen siirto EU:n tai
Euroopan
talousalueen
ulkopuolelle.

Rekisterin tiedot ovat salassa pidettavia seuraavien lakien perusteella:
- Laki viranomaisen toiminnan julkisuudesta 24§ (621/1999)
- EU:nyleinen tietosuoja-asetus 9 artikla (679/2016)
- Laki potilaan asemasta ja oikeuksista 13§ (785/1992)

Rekisterin tietoja voidaan luovuttaa:

Asiakkaan nimenomaisella suostumuksella, joka on vapaaehtoinen, informoitu,
yksildity ja kirjallinen. Asiakas voi milloin tahansa peruuttaa antamansa
suostumuksen.

Jos potilaalla ei ole edellytyksia arvioida annettavan suostumuksen merkitysta,
tietoja saa antaa kirjallisesti/suullisesti hdnen laillisen edustajan suostumuksella.
Tasta tehdaan merkinta potilasasiakirjoihin.

llman asiakkaan suostumusta: Laki potilaan asemasta ja oikeuksista 13§ (785/1992)
tai erityislainsdannoksen nojalla.

Toimintayksikk6/STM voi my6ntaa luvan potilasrekisteritietojen saamiseen
tieteellistd tutkimusta varten (laki viranomaisen julkisuudesta 621/1999, 28§).

Tietoja luovutetaan tilastointi- ja tutkimustarkoituksiin lakisdateisille
valtakunnallisille sosiaali- ja terveydenhuollon rekisterinpitajille mm.:
e THL
e  Fimea (Ladkealan turvallisuus- ja kehittamiskeskus)
e Kelan KanTa-palvelut
e  Tybterveyshuoltolain (1383/2001) 18§ perusteella luovutettavat tiedot:
- tyonantajalle
- tyosuojeluviranomaiselle
- tyosuojeluvaltuutetulle
- tyosuojelupaallikolle
- tyosuojelutoimikunnalle
- tyoterveyshuoltopalveluiden tuottajalle
e Ammattitautirekisteri
e |Imoitus tyOperdisestd sairaudesta/ammattitaudista tyosuojelupiirille
e ASA-tiedosto (ammattisyopaa aiheuttavat aineet) ilmoitusta varten
tarvittavat tiedot tyonantajalle

Salassa pidettdvia tietoja luovutetaan vain yksildidyn tietopyynnon perusteella
sithen oikeutetuille viranomaisille tai tutkimus- ja tilastointitarkoituksiin noudattaen
voimassa olevaa lainsdadantoa.

Tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan
potilaan ldahiomaiselle tai muulle hanen ldheiselleen saadaan antaa tietoa potilaasta




ja hdnen terveydentilastaan, jollei ole syyta olettaa, etta potilas kieltdisi nain
menettelemastd (PotL 13 1).

Tietoja ei yhdistetd muihin rekistereihin.

Padsdantoisesti tietoja ei luovuteta EU:n eikd Euroopan talousalueen ulkopuolelle.
Henkil6tietoja voidaan asiakkaan suostumuksella luovuttaa myds Euroopan Unionin
ulkopuoliseen maahan ottaen huomioon salassapitosaannokset, mikali kyseisessa
maassa voidaan taata riittdva tietosuojan taso EU:n tietosuoja-asetuksen 2016/679

artiklat 44-46 mukaisesti.

Tietojen luovuttamisesta ulkopuolisille tehdaan asiakirjaan merkinta.

Rekisterin
ylldpitojarjestelmat ja
tietojen suojauksen
periaatteet

Sdhkoiset aineistot
- Acute Tyoterveys -potilastietojarjestelma

e ATK:lle talletetut tiedot (rekisterin kdyttooikeuden periaatteet ja kdyton
valvonta seka laitteiden fyysinen suojaus

o ATK-ohjelman kayttd perustuu kayttdjan tunnistamiseen
kayttajatunnuksella ja salasanalla. HenkilGtietojen kasittely ja paasy
henkil6tietoihin edellyttaa kirjautumista TT Botnian kadyttajatunnuksilla TT
Botnian toimipaikasta. Kayttooikeuksilla suojattu padsy tietoihin on
rajoitettu lain mukaisesti ja vain niihin henkil6ihin, joiden tyonsa puolesta
tulee tietaa tai tulee olla paasy henkilotietoihin tayttadkseen TT Botnian
edellyttamat tehtavat.

e Ohjelmisto ja rekisteri sijaitsevat tarkoitukseen rakennetussa
palvelinkeskuksessa, joka on varustettu asianmukaisella kulunvalvonnalla,
halytysjarjestelmilla ja varmuuskopioinnilla. Verkkoyhteys TT Botnian
toimipaikan/-paikkojen ja palvelinkeskuksen vilill4 on salattu asetusten
mukaisesti.

e TT Botnian kayttajien tydasemat sijaitsevat omassa tietoverkossa.
Tietoverkko on jaettu loogisesti eri alueisiin VLAN-tekniikkaa kdyttaen ja
taten joka alueelle jaetaan tietyt IP-osoitteet. Kayttdjan lilkkenndidessa
potilastietojarjestelmaan, palomuurissa tehddan kyseisille IP-osoitteille
osoitteenmuunnos maaratylle julkiseen IP-osoitteeseen.

- Pegasos (terveydenhuollon hoitotietojarjestelma ja hoitoon liittyvat tiedot)
- Effica (potilastietojarjestelma ennen TT Botniaa Alajarvi, LLKY seka JIK)

- X-Archive (Kyrénmaan kuntayhtyman aikaiset tiedot (Effica), ja Finstar)

- laboratoriotulostietokanta (laboratoriotulosten hallinta ja asiakas- ja
laboratoriotulostiedot)

- Abilita (Mustasaaren tyoterveyden aikaisemmat tiedot)

- Web1000/Nealink —rtg-tietokannat

- Rontgenosaston CR-tydasemien rekisteri

- Medikro -spirometrijarjestelma (keuhko) ja USB339 PC-pohjainen audiometri
(kuulo)

- Kuntotestaustietorekisteri Ergo Pro

- PhysioTools -asiakasrekisteri

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa.
Asiakastietojarjestelmien ja tiedostojen kayttdoikeudet perustuvat henkilokohtaisiin

kayttooikeuksiin ja niiden kayttda valvotaan. Kayttooikeudet mydnnetdan
tehtavakohtaisesti.




Tyoterveyshuoltotoiminnan osalta tietojen kayttooikeudet ainoastaan
tyoterveyshuollon henkil6stolla.

Kaikki tydntekijat allekirjoittavat tietosuoja- ja tietoturvasitoumuksen
tydsopimuksen yhteydessa.

Jokaisen rekisterin tietoja kayttavan edellytetaan sitoutuvan tietoturvapolitiikan
saantodihin ja hyvaan tiedonkasittelytapaan.

Manuaalinen aineisto
Asiakirjat sdilytetdan lukituissa tiloissa ja niiden kayttoa valvotaan.

Tietojen suojauksen periaatteet

Asiakastiedot on sdaddetty salassa pidettaviksi ja asiakastietoja ei saa luovuttaa
sivullisille. Asiakastietojen suojaamisvelvoite koskee seka sahkoisia etta paperisia
asiakastietoja.

9. Tietojen sdilyttaminen, | Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan sosiaali- ja
arkistointi ja terveysministerion potilasasiakirjoista antamassa asetuksessa (2009/298), jonka
havittaminen. saadosta noudatetaan.

10. Rekisterdidyn 1. Oikeus saada paisy tietoihin/rekisteritietojen tarkastusoikeus,
oikeudet. tietosuoja-asetus 15 artikla:

Jokaisella on oikeus tiedon saada tietaa, mita hanta koskevia tietoja
henkilorekisteriin on tallennettu tai, ettei rekisterissa ole hanta koskevia tietoja.
Tarkastusoikeuden sisdlté mm.:

- Asiakkaalla on oikeus tarkistaa itsedan koskevat tiedot.

- Tarkastusoikeus voidaan evata ainoastaan poikkeustapauksessa, esim. jos
tiedon antamisesta on vakavaa vaaraa asiakkaan terveydelle, toiselle
huoltajalle/vanhemmalle tai lapselle.

- Ulkopuolisella ei ole tarkastusoikeutta, vaikka hanta koskevia tietoja voi
olla tallennettuna asiakasta koskeviin tietoihin.

2. Tiedon korjaaminen, tietosuoja-asetus 16 artikla:
Rekisterinpitdjan on ilman aiheetonta viivytysta oma-aloitteisesti tai rekisterdidyn
vaatimuksesta oikaistava, poistettava tai tdydennettava rekisterissa oleva, kasittelyn
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut
henkilGtieto.
Potilastiedon korjaamisesta paattaa tyoterveyshuollon ylilaakari.

Toteuttaminen ja organisointi:
Tarkastuspyynté tehddan henkilékohtaisen kaynnin yhteydessa taikka omakatisesti
allekirjoitetulla "Rekisteritietojen tarkastuspyynt6”-lomakkeella.

Tiedon korjaamispyynté tehdaan kirjallisesti ”Rekisteritietojen korjaamisvaatimus”-
lomakkeella tai vapaamuotoisella pyynnoll3, joka sisaltaa tarpeelliset tiedot.
Pyynnossa asiakas yksiloi ja perustelee tarkasti, mita tietoa vaaditaan muutettavaksi
ja milld tavalla korjaus tulee tehda. Asiakkaan/potilaan henkil6llisyydesta
varmistutaan ja tarvittaessa se tarkistetaan.

Pyynto toimitetaan henkilokohtaisesti osoitteeseen TT Botnia Oy, Pitkdkatu 35,
65100 Vaasa tai jos se ei ole mahdollista, osoitetaan pyynto yliladkarille ja
ldhetetdan osoitteeseen TT Botnia Oy, Pitkdkatu 35, 65100 Vaasa.
Tarkastus-/tiedonkorjaamispyynt6-lomakkeet |6ytyvit ko. asioita hoitavilta
henkil6ilta tai internet-sivuilta www.ttbotnia.fi



http://www.ttbotnia.fi/

3. Oikeus tehda valitus valvontaviranmaiselle (77 artikla)

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon korjaamisesta /
tarkastamisesta, hdnen on annettava asiasta kirjallinen todistus. Todistuksessa on
mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole hyvaksytty. Rekisterdity voi
saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Tietosuojavaltuutettu voi antaa rekisterinpitajalle maardyksen tiedon korjaamisesta.
Tietosuojavaltuutetun toimiston osoite on:

PL 800, 00521 Helsinki
(www.tietosuoja.fi)

4. Oikeus tietojen poistamiseen (17 artikla)
Oikeutta poistaa tiedot ei sovelleta lakisaateisissa rekistereissa.

5. Oikeus siirtaa tiedot jarjestelmasta toiseen (20 artikla)
Rekisteroidylla on oikeus siirtda henkilotietonsa jarjestelmasta toiseen, edellyttaen
etta kasittely perustuu suostumukseen tai sopimukseen, ja etta se tehdaan
automaattisesti. Rekisterdidylla on my6s oikeus saada siirrettyd tietonsa suoraan

rekisterinpitajalta toiselle, mikali se on teknisesti mahdollista.

Oikeutta siirtaa tiedot jarjestelmasta toiseen ei sovelleta lakisdateisissa
rekistereissa.

11. Rekisterdidyn Rekisteroityd on informoitava rekisterinpidosta ja hdanen oikeuksistaan rekisteri-
informointi tietoihin. Tdma tietosuojaseloste on tehty rekisterdidyn informointia varten.

Informointi suoritetaan suullisesti asiakaspalvelutilanteessa. Tieto informoinnista
merkitddn jarjestelmaan. Tietosuojaseloste on luetteloitu ja nahtavilla TT Botnian
verkkosivuilla www.ttbotnia.fi seka jarjestelmaa kayttavissa asiakastyopisteissa.



http://www.tietosuoja.fi/
http://www.ttbotnia.fi/
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